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Необхідно створити систему захисту прав споживача, яка б була незалежною від 

бізнесу, забезпечувала ефективну взаємодію із громадянами, виключала можливості 

лобіювання інтересів окремих представників бізнесу, мала дієву систему контролю за обігом 

харчової продукції. [1]. 

Отже, в контексті євроінтеграційних процесів Україна провела вже чималу роботу, хоча 

протягом всіх попередніх років у сфері захисту прав споживачів спостерігалося відставання від 

плану гармонізації. Тож потрібно буде створити систему захисту прав споживача, яка б була 

незалежною від бізнесу, забезпечувала ефективну взаємодію із громадянами, виключала 

можливості лобіювання інтересів окремих представників бізнесу, мала дієву систему контролю 

за обігом харчової продукції . Для досягнення рівноваги на ринку варто делегувати 

спеціалізованим громадським організаціям функції з моніторингу ринку, просвітництва 

споживача. Необхідно запровадити систему альтернативного вирішення спорів із захисту прав 

споживачів. Захист прав споживача – це державна справа і Україна має повністю відповідати 

тим умовам, які існують в Європейському Союзі. Для цього також потрібні програми для 

виробника, які б захистили внутрішній ринок від недоброчесних операторів ринку. [1]. 
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ОСОБЛИВОСТІ ДОСЛІДЖЕННЯ  

ПОШКОДЖЕНИХ МОБІЛЬНИХ ПРИСТРОЇВ 

 

У наш час використання мобільних пристроїв настільки ж поширене, наскільки це 

корисно, особливо в контексті цифрової криміналістики, оскільки ці невеликі за розміром 

машини щодня накопичують величезну кількість даних, які можна витягти для полегшення 

розслідування. Будучи чимось на зразок цифрового продовження нас самих, ці пристрої 

дозволяють слідчим та судовим експертам збирати багато інформації [1]. Нижче наведено 

перелік інформації, яка зберігається на мобільних пристроях: 

- історія вхідних, вихідних, пропущених дзвінків; 

- телефонна книга або списки контактів; 

http://www.auu.org.ua/media/publications/1876/files/ReportF_2022_12_14_09_45_37_750479.pdf
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- текстові SMS-повідомлення, вміст програм і мультимедійних повідомлень; 

- зображення, відео та аудіофайли, а іноді й повідомлення голосової пошти; 

- історія веб-перегляду, файли cookie, історія пошуку; 

- списки справ, нотатки, записи календаря; 

- документи, електронні таблиці, файли презентацій та інші дані, створені 

користувачем; 

- паролі, кодові фрази, облікові дані користувача; 

- дані про геолокацію, дані про місцезнаходження, пов’язані з вежею мобільного 

зв’язку, інформація про з’єднання Wi-Fi; 

- дані з різних встановлених програм; 

- системні файли, журнали використання, повідомлення про помилки; 

- видалені дані з усього перерахованого вище. 

Тому не дивно що власники мобільних пристроїв намагаються будь якими засобами 

захистити свої особисті дані. Пошкодження або спроба знищення мобільного пристрою є 

одним з засобів завадити доступ до них. Щоб отримати дані із пошкодженого пристрою, для 

початку необхідно визначитись із методами дослідження пристрою в залежності від ступеню 

пошкодження. 

Існує кілька методів комп'ютерно-технічної експертизи, які можуть бути використані 

для отримання даних як з працездатних, так і з різною ступеню пошкодження електронних 

пристроїв. Ось декілька таких методів і їх переваги: 

1. JTAG (Joint Test Action Group): 

 Переваги: JTAG дозволяє отримати доступ до внутрішніх компонентів пристрою 

для читання даних без фізичного руйнування пристрою. Цей метод широко 

використовується для відновлення даних з мікросхем пам'яті і обчислювальних блоків. 

2. ISP (In-System Programming): 

 Переваги: ISP використовується для читання даних з мікросхеми пам'яті без її 

видалення з пристрою. Це дозволяє зберегти цілісність пристрою і даних. 

3. Chip-Level Data Recovery: 

 Переваги: Цей метод включає в себе професійний аналіз та відновлення даних на 

чіпі без фізичного видалення. Він дозволяє відновити дані з пошкоджених чіпів пам'яті та 

інших компонентів. 

4. Безпровідний аналіз: 

 Переваги: Використання безпровідних засобів (наприклад, збір даних через Wi-Fi 

або Bluetooth) може бути більш невидимим і малозамітним для користувача, що може бути 

важливим у ситуаціях, де конфіденційність дуже важлива. 

5. Методи програмного забезпечення: 

 Переваги: Використання програмного забезпечення для відновлення даних, які 

знаходяться на активних пристроях, може бути менш інвазивним і більш безпечним 

способом отримання даних. 

Кожен з цих методів має свої переваги і обмеження. Вибір методу залежить від 

конкретних умов і обставин кожного окремого випадку, а також від доступного обладнання 

та експертизи. Важливо бути обізнаним з юридичними та етичними аспектами використання 

кожного з цих методів, особливо коли йдеться про обробку особистих даних користувачів. 

Згідно статистики Statсounter станом на жовтень 2022 року 71,4% ринку займають 

мобільні пристрої під керуванням операційної системи Android, 27,85% — iOS [2]. Нижче 
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буде розглянути принципи збереження інформації на пристроях під керування вказаних 

операційних систем. 

Починаючи з iOS 8, Apple автоматично ввімкнула Full Disk Encryption (FDE) – повне 

шифрування диску. Ключ для шифрування отримується з пароля користувача. Для того, щоб 

виключити можливість грубого підбору паролю до пристрою, інженери Apple розробили 

схему шифрування таким чином, щоб згенерований ключ шифрування прив’язувався до 

апаратного забезпечення пристрою. Коротше кажучи, кожен пристрій має незмінний 256-

бітний унікальний ключ під назвою UID, який генерується випадковим чином і вставляється 

в апаратне забезпечення пристрою на заводі. Ключ зберігається таким чином, що повністю 

запобігає доступ до нього за допомогою програмного забезпечення або мікропрограми, тобто 

навіть Apple не може отримати його з пристрою після встановлення. Потім цей спеціальний 

ключ пристрою використовується в поєднанні з наданим паролем користувача для створення 

кінцевого ключа шифрування, який використовується для захисту даних на пристрої. Це 

ефективно «сплутує» пароль і ключ UID [3]. 

Прив’язка ключа шифрування до апаратного забезпечення пристрою дозволяє Apple 

значно ускладнити роботу для отримання доступу до пам’яті пристрою. По суті, це змушує 

криміналіста використовувати пристрій для кожної спроби підбору паролю. Це, у свою 

чергу, дозволяє Apple запровадити цілий набір засобів захисту, які зробили б спроби підбору 

паролю пристрою непривабливими. 

По-перше, показана вище функція отримання ключа розроблена таким чином, що 

обчислення на пристрої займає значну кількість часу. Зокрема, Apple вибрала параметри 

функції таким чином, щоб виведення одного ключа займало приблизно 80 мілісекунд. Ця 

затримка зробить злам коротких буквено-цифрових паролів повільним (приблизно 2 тижні для 

4-значного буквено-цифрового пароля), а злом довших паролів стає абсолютно неможливим. 

Щоб ще більше ускладнити метод підбору паролю на самому пристрої, Apple 

запровадила поступову затримку між наступними спробами підбору паролю. Також, Apple 

налаштувала свої пристрої так, що після 10 невдалих спроб підібрати пароль, вся інформація 

на пристрої стирається. Усе це робить неможливим підбор паролю на самому пристрої [4]. 

Щодо мобільних пристроїв під керуванням операційною системою Android, починаючи 

з версії 5.0, інформація на пам’яті пристроїв автоматично захищається, вмикаючи Full Disk 

Encryption (FDE) – повне шифрування диску. 

Повне шифрування диску на операційній системі Android базується на підсистемі ядра 

Linux під назвою dm-crypt, яка досить широко використовується та досліджена. Загалом dm-

crypt витримав випробування часом і тому виглядає чудовим кандидатом для реалізації FDE. 

Однак, хоча схема шифрування може бути надійною, система настільки надійна, наскільки 

надійний ключ, який використовується для шифрування інформації. Крім того, мобільні 

пристрої, як правило, змушують користувачів вибирати неякісніші паролі. Це означає, що 

функція виведення ключів надзвичайно важлива в цьому налаштуванні [5]. 

Подібно до схеми FDE від Apple, FDE для Android прагне запобігти атакам грубого 

злому; як на пристрої, так і поза ним. 

Щоб запобігти атакам злому на пристрої, Android ввів затримки між спробами 

розшифровки та опцію стирання інформації користувача після кількох невдалих спроб 

розшифровки (як у iOS). Для запобігання атакам грубої сили поза пристроєм, в схемі 

отримання ключа є етап, який прив’язаний до апаратного забезпечення пристрою. Це 

прив’язування виконується за допомогою апаратного сховища ключів Android – KeyMaster. 
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Модуль KeyMaster призначений для забезпечення захисту криптографічних ключів, 

створених програмами. Для того, щоб гарантувати, що цей захист неможливо змінити, 

модуль KeyMaster працює в довіреному середовищі виконання (Trusted Execution 

Environment, TEE), яке повністю відокремлено від операційної системи Android. Простіше 

кажучи, модуль KeyMaster використовується для генерації ключів шифрування та виконання 

криптографічних операцій з ними, ніколи не відкриваючи ключі незахищеному світу. 

Починаючи з Android версії 7.0, в операційній системі з’явилася підтримка шифрування 

пам’яті за допомогою file-based encryption (FBE) – пофайлове шифрування даних. Цей тип 

шифрування більш зручніший для користувача та являє собою поєднання FDE и Secure 

Startup, та демонструє усі позитивні сторони кожного із способів [6]. 

Більшість даних користувача зашифровані з використанням похідної від ключа-пароля, 

встановленого на пристрої, а виконувані файли додатків і системних утиліт, необхідних для 

роботи пристрою, до першого розблокування зашифровані за допомогою апаратних ключів і 

доступні відразу після завантаження пристрою. 

Таким чином, можна дійти до висновку, що для можливості вилучення  вмісту флеш-

пам’яті більшості сучасних мобільних пристроїв під керуванням операційних систем Android 

та iOS необхідно відновлювати працездатність мобільного пристрою. Вилучення вмісту 

пам’яті мобільних пристрої іншим методом можливе у разі, якщо вони знаходились під 

керуванням старих версій операційних систем, або якщо шифрування було відключено 

самим користувачем пристрою, що трапляється доволі рідко. 
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